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Manual de Utilizacao do
Citsmart Remote

1. INTRODUCAO

1.1. Propésito
Fornecer orientacbes aos usuarios do Citsmart Remote sobre suas
funcionalidades, a fim de promover a utilizacdo do mesmo com eficiéncia e

confiabilidade.

1.2. O Citsmart Remote

O Citsmart Remote € um aplicativo desktop que possibilita 0 acesso as infor-
mac0des de gerenciamento e a intervencdo nas estacdes de uma rede empre-
sarial. Com ele é possivel que o administrador da sua maquina consiga aces-

sa-la e resolver algum problema sem precisar estar em frente a ela.

2. PROCEDIMENTOS INICIAIS

E necessario realizar os seguintes procedimentos para que se consiga utilizar o
aplicativo Citsmart Remote para possibilitar o acesso remoto as estacdes de traba-
Iho:

1. Instalar nas estacdes de trabalho o TightVNC Server. O TightVNC € um pro-
grama que permite ao usuario utilizar seu computador de qualquer local com
acesso a internet ou intranet. E possivel utilizar o TightVNC de varias formas.
Ele pode ser til para que vocé consiga acessar seu computador pessoal em
seu ambiente de trabalho, ou para permitir que um administrador da sua ma-
quina consiga acessa-la e resolver algum problema sem precisar estar em

frente a ela.
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Para instalar o TightVNC, proceda conforme os passos descritos abaixo:

a. O TightYyNC pode ser obtido atraves do enderecgo:

b. ApoOs realizar download do TightVNC, dé um duplo-clique sobre o ar-

quivo baixado;

c. Sera exibida uma janela para iniciar o processo de instalacao;

-

[ 8 TightVNC Setup =

@ Welcome to the TightVNC Setup Wizard

The Setup Wizard will install TightVMC on your computer.
Click Mext to continue or Cancel to exit the Setup Wizard.

= -

d. Cligue em Next para iniciar o processo de instalagéo do TightVNC,;
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s 5
2 TightVNC Setup = [
End-User License Agreement @

Please read the following license agreement carefully

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc. 675 Mass
Awe, Cambridge, MA 02139, USA

Everyone is permitted to copy and distribute verbatim copies of this

license document, but changing it is not allowed.
Preamble -
[¥]1 accept the terms in the License Agreement
[ Print ] [ Back ][ Next ] [ Cancel ]
e. Marque a opgao | accept the terms in the License Agreement para

concordar com os termos de uso;
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F N
) TightVNC Setup [ESNEER

Choose Satup Type

Choose the setup type that best suits your needs

| Typical |

Installs the most commaon program features. Recommended for most users.

[ Custom ]I

Allows users to choose which program features will be installed and where
they will be installed. Recommended for advanced users.

[ Complete ]

Al program features will be installed. Requires the most disk space.

f. Cligue em Custom para escolher quais caracteristicas deseja instalar;

e T
) TightVNC Setup ESR

Custom Setup
Select the way you want features to be installed.

Click the icons in the tree below to change the way features will be installed.

B _Q_;I TightVNC TightVMC Viewer is used to view and
e T | TightVMC Server control remote computers.

TightVMC Viewer

This feature requires OKE on your
hard drive.

Browse...

Reset ][ Disk Usage ] [ Back ][ Mext ] [ Cancel
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g. Desmarque a opcéao TightVNC Viewer, caso a maquina onde esta
sendo instalado o TightVNC n&o va acessar outras maquinas. Caso
essa mesma maquina s6 VA acessar outras e ndo sera acessada,

desmarque a opcéo TighVNC Server;

h. Feito isso, clique em Next;
) TightVNC Setup | 23 |

Select Additional Tasks
Which additional tasks should be performed?

Select additional tasks you would like Setup to perform while installing TightvMC 2.7.10.0, then
dlick Next.

TightVMC Service configuration:
Register TightVNC Server as a system service {recommended)
Configure system to allow services simulate Ctrl-aAlt-Del

Windows Firewall configuration:

Add exception for TightVMC to Windows Firewall

[ Back ][ Mext ] [ Cancel ]

i. Caso tenha marcado a opcéo TightVNC Server, serédo exibidas as op-

¢Oes de configuragdao, marque todas e cligue em Next;
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-
5 TightVWNC Setup

(=] ]

Ready to install TightVNC

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

[ Back ][ Install ] [ Cancel

J-

Clique em Install para iniciar a cépia dos arquivos;

-

| |

K.

TightVMNC Server: Set Passwords

Please protect your TightVNC Service. Make sure to enter a password for remote access.
Also, it might be a good idea to use administrative password on multi-user systems.

Password for Remote Access

(") Do not change

() Do not use password protection (DANGERQUS!)

(@) Require password-based authentication {make sure this box is always chedked!)

Enter password:

Confirm password:

Administrative Password

(") Do not change

(") Do not use password protection

(@) Protect control interface with an administrative password
Enter password:

Confirm password:

p o

=)

Configure as senhas de acesso e clique em Ok;
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-

[ 8 TightVNC Setup =

Completed the TightVNC Setup Wizard

Click the Finish button to exit the Setup Wizard.,

I. Cliqgue em Finish para concluir a instalacao do TightVNC.

2. Ap6és instalagdo do aplicativo TightVNC, realize as devidas configuragdes do

mesmo conforme 0s passos descritos abaixo:

a. Com o aplicativo devidamente instalado, nota se que ele se encontra
na barra de ferramentas do Windows, na area de notificacdes, clique
no icone representativo do TightVNC, conforme indicado na imagem

abaixo:
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14:19
PT my W
Bo ™0 s

b. Seré& apresentada a tela de configuracdo do TightVNC Server;

p
TightVMNC Server Configuration

==X

Server | Extra Ports | Access Control | Video | Administration |

Incoming Viewer Connections

Accept incoming connections

Main server port: 5900 =
Require VNC authentication
Primary password:

Unset

View-only password:

Unset

Miscellaneous
Enable file transfers
Hide desktop wallpaper

Show ican in the notification area

Web Access
Serve Java Viewer to Web dients

-

Web access port: 5800 =

Input Handling
[ Block remote input events
[ Block remote input on local activity
Inactivity 3 | sec

[ Mo local input during dient sessions

IUpdate Handling
|Ise mirrar driver if available

Grab transparent windows

e

Screen poling cyde: 1000 - ms

] [ Cancel Apply

ook

c. Realize as devidas configuracoes;
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e Deixe a opgédo Accept incoming connections selecionada para

indicar que esté aceitando conexdes;

e Deixe a opcao Require VNC authentication selecionada para exi-

gir a senha quando a maquina for acessada via VNC,;
o Informe a senha de sua preferéncia em Primary password,;

o Vocé pode digitar a mesma senha ou uma diferente em View-

only password.

e Marque a opcao Hide desktop wallpaper para que o papel de pa-
rede da maquina remota ndo seja exibido e, com isso, a velocidade
do acesso ficara melhor. Mas por outro lado perde os contornos do

desktop da maquina remota.

Obs: E importante configurar as senhas para assegurar 0 acesso remoto.

3. INSTALACAO DO CITSMART REMOTE

Para realizar a instalagéo do Citsmart Remote, proceder conforme os passos des-

critos abaixo:

1. Apoés obter o arquivo executavel, inicie o processo de instalagédo do Citsmart

Remote;
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rﬁ! Instalagdo do Citsmart Remote ‘ i B ﬁ1

Bem vindo ao Wizard de
instalacao do Citsmart Remote

O Wizard de instalacio vai instalar o Citsmart Remote no seu
computadar, Cliqgue em Préximo para continuar ou Cancelar i
para sair do Wizard de instalacio.

< Anterior [P'réximu:b ] [ Cancelar ]

I ——— —

2. Clique em Préximo para continuar com o processo de instalacéao;

'l o
14 Instalagdo do Citsmart Remote ‘ 4_@'&@

Selecione a pasta de instalagdao

Esta € a pasta na qual o Citsmart Remote sera instalado.

Para instalar nesta pasta, digue Proximo. Para instalar numa pasta diferente, entre com
ela abaixo ou dique em "Procurar...”,

Pasta:
|C: \Program Files\Central IT\Citsmart Remate), Procurar... ] |

Advanced Installer

< Anterior ][ Praximo = ] [ Cancelar ]

———— —
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3. Verifique a pasta em que sera instalado o aplicativo e clique em Préximo;

I =)

1’{‘;‘ Instalagdo do Citsmart Remote ‘

Pronto para instalar

0 Wizard de instalacdo esta pronto para iniciar a instalacdo Citsmart Remote

Clique Instalar para inidiar a instalacdo. Se quiser rever ou alterar os pardmetros da
instalacdo, digue em Anterior. Clique em Cancelar para sair do wizard.

Advanced Installer

[ < Anterior ][ Instalar ] [ Cancelar ]

4. Clique em Instalar para iniciar a instalacao;

5. Sera iniciado o processo de instalacao, conforme apresentado na imagem
abaixo:
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rﬁ! Instalagdo do Citsmart Remote ‘ i B ﬁ1

Instalando o Citsmart Remote

Por favor, espere enguanto o Wizard de instalacdo instala o Citsmart Remote, Isto
pode demorar varios minutos.

Estado: |

Advanced Installer

6. ApOs o término do processo de instalagdo, clique em Fim para concluir.

rﬁ‘ Instalagdo do Citsmart Remote ‘ 'y @1

O Wizard de instalacao
completou a instalacao do
Citsmart Remote

Cligue no botdo Fim para sair do Wizard de instalacdo.

———— —
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CONHECENDO O CITSMART REMOTE

4.1. Telalnicial do Citsmart Remote

Segue a apresentacdo da tela inicial do Citsmart Remote. Ela é composta por
um menu para acesso as funcionalidades e uma area de mensagens para exi-

bic&do de alertas:

Menu da Aplicagédo

Area de Mensagens

4.2. Funcionalidades do Citsmart Remote

O Citsmart Remote disponibiliza a funcionalidade de Recuperacdo de Informa-
¢Oes via WMI (Windows Management Instrumentation) e Acesso remoto via
VNC (Virtual Network Computing), a seguir temos o0 passo a passo de como uti-

lizar cada funcionalidade.
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4.2.1. Recuperagédo de Informagdes via WMI (Windows Manage-
ment Instrumentation).

Para recuperar as informagdes via WMI, proceder conforme os passos
descritos abaixo:

1. Natelainicial do Citsmart Remote, clique no menu Opc¢des e na op-

¢ao Configuracodes, conforme indicado na imagem abaixo:

[ crsvart conpe
| Arquivo  VNC

2. Sera exibida a tela de configuracéo para adicdo das estacdes (compu-
tadores) que deseja acessar remotamente, conforme apresentada na

imagem abaixo:

Manual de Utilizagdo do Citsmart Remote
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Usudrio para acesso remota.
rosana.godinho

Porta VNC principal
5300

Porta VNC web
5800

Mensagens

a. Informe o usuario para acesso remoto;

b. Informe a porta VNC principal e a porta VNC web. As portas de-
vem estar de acordo com as portas configuradas no TightVNC

Server;

c. Informe as estacdes (computadores) que deseja acessar suas

informagdes remotamente;
e Informe o nome ou IP da estacédo e cligue em Adicionar;

e Caso queira remover um IP que foi adicionado, basta sele-

cionar o mesmo e clicar em Remover.

d. Apds adicdo das informacfes necessarias para 0 acesso remo-

to, cligue em Salvar.

3. Na tela inicial do Citsmart Remote, clique no menu Arquivo e na opcéo

Novo Info, conforme indicado na imagem abaixo:
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\
Mensagens i}

4. Sera apresentada a tela de gerencia de informacdes para recuperacao

das informagdes dos computadores em rede, conforme apresentada na
imagem abaixo:

CITSMART - Computer Management Console - Eehdegemm'n - Informe o nome do
] -1e]x]
Arquivo VNC OpgBes Janelas Ajuda
| Logon | nformagdies Informages - wmi |w(;[).g4np| |

tens Propriedades
Nome/IP computador

T Mostrar na fsta |
e [ Fedar |

Computador = 10.2.1.106

Usa credenciais

Favor informar um computador valido ou se selecionouUsa Credencias” informe nome e senha do usuario

a. Na aba Logon, selecione um dos Nomes/IPs no campo Nome/IP

computador, dos quais foram informados na tela de configuracao.
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Mas caso queira informar um nome/IP que nao foi adicionado na tela

de configuracéo, basta digitar o mesmo no campo referente e clicar no

botao

Inclui na lista (ping);

b. Para ter acesso as informacdes das estacBes remotas que necessite

de credenciais, marque a op¢ao Usa credenciais e informe o login e

senha

c. Apos fornecer as informacfes necessarias, clique na aba Informa-

coes, sera exibida uma lista de itens de configuracéo disponiveis para

consulta, conforme apresentada na imagem abaixo:

o5l CITSMART - Computer Management Console - [Computador selecionado 10.2.1.1086]

Yy

ad!

Arguivo VNC Opgdes Janelas Ajuda

Logon | Informagdes Informagdes - wmi | WNC - Desktop |

tens

Arquivo de paginagio
Audio

Bios

Caracteristica de programa
Comandes em iniciar
Compartihamentos
Componentes da placa mae
Computador

Corfiguragdo de boot
Contas de usuarios

CPU

Desktop

Disco(s) logicol(s)

Discos

Drive CDROM

Drivers do sistema

Grupo de programas instalado
Impressorals)

ltem de programa instalado
Memdria(s) instaladals)
Fartigiies

Placa mae

Processos

Profile de login na rede
Protocolo de Rede
Rede Adaptador

Rede Corfiguragao
Servigos

Sessdes de logon
Sistema Cperacional
Softwares Instalados
Tabela de roteamento
Tarefas - Thread

P ——

o ltens

Mostrar na lista  Invalidos por uttimao

- [>]

Fechar

Propriedades

Computado 10.2.1.106

Name

m

4 mn
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d. Cligue sobre o item de configuracdo desejado para visualizar os com-

ponentes do mesmo, conforme indicado na imagem abaixo:

ol CITSMART - Computer Management Console - [Computador selecionado 10.2.1.106]

. v

o/

Arquivo VNC Opgoes Janelas Ajuda

Logon | Informagies |

InformacBes - wmi | VNG - Desktop |

ttens

Computador
Corfiguragdo de boot
Contas de usudros
CPU

Deskiop

Discols) logicols)
Discos

Drive CORCM

Drivers do sistema
Grupo de programas instalado
Impressorais)

tem de programa instalado
Memarials) instaladals)
Partigies

Placa mae

Processos

Profile de login na rede
Protocolo de Reds
Rede Adaptador

Rede Configuragao
Servigos

Sessdes de logon
Softwares Instalados
Tabela de roteamento
Tarefas - Thread
Teclado(s)

4| [ +

~ tens

Mostrar na lista  Invalidos por ultimo

- [}

Fechar

Operating Systemn em 10.2.1.106

Propriedades

Name
Microsoft Windows 7 Professional

m

4 1

e. Cligue sobre o componente do item de configuracdo desejado para vi-

sualizar as propriedades do mesmo, conforme indicado na imagem

abaixo:
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42! CITSMART - Computer Management Console - [Computadar selecionado 10.2.1.106] 2 o e
o

Arquivo  VNC Opgbes Janelas Ajuda
Logen | Infommacies Informagies -wmi | VNC -Desktop | |

~|| tens Propriedades
ftens
Computador Mostrar nalista  Invélidos porutimo v hem corfiguragso valor Agoes
Configuragdo de boot Boot Device \DeviceHarddiskVolume
Contas de usuérios | 1 ) |mbechoy Build Number 7601
CcPU OperatingSystem em 102.1.106 Buld Type Mukiprocsssor Free
Caption Microsoft Windows 7 Professional
Name Code Set 1252
Courtry Code 5
Creation Class Name Win32_Operating System
i CSCreation Class Name Win32_CompterSystem
Grupo de programas instalado CSDVersion Service Pack 1
Impressorals) CSName CITGOPC359
tem de programa instalzdo 120
Meméria(s) instaladals) False
3 False 4
False
@
False
False
256
Foreground Application Boost @
Free Physical Memory 13971800 kiobytes (1,33 ME)
Free Space In Paging Fies 4161900n kiobytes (3.57 MB)
Free Vitual Memory 6082248n kiobytes (5,80 ME)
Install Date 04/06/2012
Last Boot Up Time 06/12/2013
Local Date Time 06/12/2013
Locale 0415
Warufacturer Microsoft Corpration
L4 Maze Number OF P 4234367295 R
&l OEOG0Y 4 AL fim Luilmbasbmn 10 AN O\
D » ’

e Caso queira visualizar todas as propriedades com seus valores,
somente as propriedades com valores validos ou propriedades
com valores invalidos no final da lista, selecione no campo Mos-

trar na lista a opcao desejada;

e Clique sobre uma propriedade para visualizar uma breve descri-

¢cdo da mesma.

4.2.2. Acesso Remoto as Estacdes de Trabalho via VNC (Virtual
Network Computing)

Assim como outros programas de Virtual Network Computing, ou VNC, o
Citsmart Remote realiza 0 acesso remoto a uma estagdo, possibilitando

gue o usuario administre o computador a distancia.

Para realizar o acesso remoto a estacao de trabalho via VNC, proceda con-

forme os passos descritos abaixo:

1. Na telainicial do Citsmart Remote, clique no menu VNC e na opcao

Nova conexdao - desktop, conforme indicado na imagem abaixo:
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o CITSMART - Computer Managsment Console e
Arquivo | VNC | Opgdes Janelas Ajuda
| Nova conexdo - deskiop | |
Nova conexao - browser l
2. Sera apresentada uma janela para conexao remota via VNC;
4/ CITSMART - Computer Management Cansole » BN (B s

Arguivo  VNC Opgbes Janelas Ajuda

85" VNC para computador remoto

Arquivo | Edit  VisBes

Conectar

Sair

s

Mensagens

3. Na janela de conexédo

Conectar;

remota, clique no menu Arquivo e na opgao

Manual de Utilizagdo do Citsmart Remote
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4. Sera exibida uma janela para informar o nome/IP do computador e a
porta de conexao configurada no TightVNC Sever, conforme apresen-
tado na imagem abaixo:

0
45! CITSMART - Computer Management Console

Arquivo VNC Opgbes Janelas Ajuda

a2 VNC para computador remoto

5. ApoOs fornecer as informagdes necessarias, clique em Ok;

6. Caso tenha configurado no TightYNC Sever uma senha para acesso,

sera apresentada uma janela para fornecer a mesma.

7. Feito isso, sera estabelecida a conexdo de acesso remoto, conforme

apresentado na imagem abaixo:
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a5 CITSMART - Computer Management Console - [VNC para computador remoto]

p— P =

_J&x
| Arquivo VNC Opgdes Janelas Ajuda
Arquivo  Edit  Visdes

I‘ Ponto de Partida

! Conectar a um Projetor
4 ADENIR RIBEIRO

GOMES
U Calculadora

Notas Autoadesivas

% Ferramenta de Captura

il Visualizador XPS

exdo de Area de Trabalho

LU e S |

8. O acesso remoto é realizado e o operador poderd realizar as
intervencdes necessarias ha maquina remota.

9. Para encerrar a conexao, basta clicar em Arquivos e Desconectar,

conforme indicado na imagem abaixo:
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a5 CITSMART - Computer Management Console - [VNC para computador remoto]

7] NEE
Arquivo VNC Opcgbes Janelas Ajuda
Arquivo | Edit  Visdes
. -
Conectar %
Sair
|
Ponto de Partida
! Conectar a um Projetor
AD BEIRO
5 i
| |z Calculadora
Do
Notas Autoadesivas
‘333 Ferramenta de Captura |
G paint |
| <« Visualizador XPS |
i
| Conexio de Area de Trabalho
% Remota Programas P
3] Run TightVNC Server
[ »  Todos os Programas.
7 s = o 0:30
e =l O = 06/12/20
Mensagens
= — — = — =
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